Forensic Services

Svenska Filminstitutet

Projekt Proton




pwec

Svenska Filminstitutet
Att: Anna Serner

Box 27126

102 52 Stockholm

Stockholm den 12 december 2011

I enlighet med 6verenskommelse 6versander vi avrapportering avseende var genomgéng av
sdkerhetsfragor m m.

Med vinlig hélsning

Ulf Sandlund

Ulf Sandlund

Director, Forensic Services
E-post: ulf.sandlund@se.pwc.com
Telefon: +46 (0)709 29 36 07

Cecilia Andersson
Assistant Manager, Forensic Services
E-post: cecilia.a.andersson@se.pwc.com

Telefon: +46 (0)709 29 33 20




| Innehallsforteckning

Avsnitt Oversikt Sida
1 Introduktion 1
2 Sammanfattande observationer och rekommendationer 7
2.1 Sammandrag - valideringsresultat Tredjepartuppgifter 9
2.2 Rekommendationer 18
3 Detaljerade observationer 20
3.1 Har film kunnat kopierats hos SFI? 21
3.2 Har film kunnat distribueras fran SFI? 25
3.3 Om informationsutbyte med Doubletrace 31



Avsnitt 1
Introduktion

Svenska Filminstitutet « Projekt Proton 12 december 2011
PWC 1



Avsnitt 1 — Introduktion

Uppdrag, syfte och begransningar

Den 12 september ombad Svenska Filminstitutet ("SFI”) Ohrlings
PricewaterhouseCoopers AB ("PwC”) att gora en genomgang av SFI:s
interna hantering av film och dartill kopplade sdakerhetsfragor.
Bakgrunden till detta var att SFI har mottagit uppgifter fran externa
uppgiftslamnare om att otillborlig hantering skett inom SFI:s natverk
och att SFI:s personal antyddes ha medverkat till att filmer otillborligen
kopierats och tillgangliggjorts for allmanheten. Dessa uppgifter
forekommer ocksa i polisanmalan, tillsammans bendmnda
("Tredjepartsuppgifterna”).

Det 6vergripande syftet med vart arbete har varit att

a) etablera fakta huruvida eventuell vardslos eller otillborlig hantering
av film kan skett inom SFI och om detta kan kopplas till olika
pastaenden om SFI eller dess personal i Tredjepartuppgifterna,

b) undersoka om brister funnits (eller alltjamt finns) i teknisk och
fysisk hantering av filmer,

c) pabasis av iakttagelser i vart arbete utarbeta rekommendationer
om forbattringsatgéarder i SFI:s hantering av film med fokus pa
fysisk hantering och informationssiakerhet.

Genomfort arbete

Inom ramen for uppdraget har vi utfort flera olika arbetsmoment enligt
nedan:

* Omfattande intervjuer med SFI:s personal.

* Genomgang av relevant dokumentation.

Svenska Filminstitutet « Projekt Proton
PwC

* Genomgang av fysisk hantering av film och rutiner for detta.

« Sikring och analys av for genomgangen relevant data, bl a loggfiler
fran IT-system, brandvaggsloggar m m.

» Forensisk-teknisk sakring och analys av ett urval datorer vi bedomt
vara relevanta for var genomgang.

» IT - penetrationstestning i syfte att testa siakerhetsbrister i SFI:s
natverk samt utvardera mojligheterna till att fildela fran intern
miljo.

» Uppfoljning av sdakerhetsrelaterade incidenter under uppdragets
gang, bland annat kopplade till hyresgast i Filmhuset.

» Kontakter med Doubletrace (utomstaende aktor som har inkommit
med information till SFI m m).

Vid sidan av denna avrapportering har vi fortlopande delat resultaten
av vart arbete med SFI i syfte att snabbare kunna atgiarda
uppmairksammade brister i intern kontroll och sikerhetsfragor.

12 december 2011
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Avsnitt 1 — Introduktion

Tredjepartsuppgifterna - Kontakter mellan Doubletrace och SFI,
efterfoljande polisanmalan m m

Om Tredjepartsuppgifterna

Den 9 september 2011 upprattade Sveriges Film och TV-Producenter,
Sveriges Biografagareforbund och Sveriges Filmuthyrareforening
polisanmalan om upphovsrattsbrott, nedan benimnda ”Aktorerna”.

Uppgifterna i polisanmalan gor gillande att olovlig framstallning av
kopior av filmerna “Asa-Nisse Wilkom to Knohult”, “Flickan som lekte
med elden”, "Kyss mig” och "Gransen” skett samt att dessa otillborligen
tillgangliggjorts for allmanheten fran SFI:s natverk och antyder att

SFI:s personal kan ha agerat otillborligt i samband med detta.

Doubletrace, ett foretag som vi forstar har anlitats av Aktorerna for att
spara fildelning pa Internet, har tillhandahallit information som bilagts
polisanmalan och hade dessforinnan haft vissa kontakter med SFI for
att formedla information om den pastadda incidenten.

I véart arbete med att etablera fakta huruvida eventuell vardslos eller
otillborlig hantering av film kan ha skett inom SFI har vi sarskilt
fokuserat pa att validera fyra av de pastdenden som ingér i
Tredjepartsuppgifterna.

Vi har dven gjort andra analyser och observationer som inte har direkt
koppling till Tredjepartsuppgifterna, men som vi anser ar relevanta for
att battre forsta och kunna bedéma bérigheten i pastdendena och for att
underlitta vara ataganden i 6vrigt.
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Avsnitt 1 — Introduktion

Begransningar

Begrinsningar

Var genomgang har ocksé varit avgransad till SFI:s kontrollsfar. Detta
innebar bland annat att vi inte haft mojlighet att utreda och analysera
aktiviteter genomforda av utomstiende och ej heller SFI:s personals
privata forehavanden.

I detta har vi ytterligare avgransat vara urval i vart arbete utifréan
materialitet och risk. Om vi utfort ytterligare atgiarder, exempelvis
utgétt fran ett annat urval kan inte uteslutas att ytterligare
forhéllanden skulle kunna ha noterats.

Kopior av, eller utdrag ur, detta arbetsutkast till rapport far ej
framstillas utan vart skriftliga tillstdnd till andra dn behoriga
representanter for SFI.

Vi har inom ramen for detta uppdrag inte utfért ndgon revision enligt
god revisionssed och lamnar séledes inget revisionsutlatande.

Svenska Filminstitutet « Projekt Proton
PwC
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Avsnitt 1 — Introduktion

Ordlista och definitioner

Benamning

Brandviagg

Bittorrent

De aktuella filmerna

Direct Connect, DC++
Hubb

IP-nummer

Klient

Master copy

(The) Pirate Bay

Port

Protokoll

Subniit

SFI:s kontrollsfir

Svenska Filminstitutet « Projekt Proton
PwC

Forklaring

Programvara och/eller hirdvara som anvénds for att begransa inkommande och utgdende anslutningar fran ett
natverk.

En teknik for fildelning via Internet.

De filmer som per den 8 november var knutna till alias MEMFiS pa Pirate Bay:
Asa Nisse — Wilkom to Knohult, Grinsen, Kronjuvelerna, Kyss mig, Jag saknar dig, Jigarna 2 samt Happy End.

En teknik och programvara for fildelning via Internet.
Benamningen pa en server som anvinds for fildelning via Direct Connect.

Nitverksadress till en dator eller annan natverksenhet (t ex brandvégg). IP-numret kan vara externt och
exponerat mot Internet, eller internt inom ett lokalt natverket.

Generell bendmning pa en dator i ett ndtverk, normalt en arbetsstation eller laptop. Klient kan &ven referera till
en dator som &r ansluten till en server, t ex en fildelningsserver.

Benamning som anvands i polisanmailan for att beskriva filmfilerna som Doubletrace identifierat pa en dator
ansluten via SFI:s nitverk.

En populdr sokmotor for filer tillgdngliga for nedladdning via Bittorrentteknik.

Adress for en specifik anslutning till ett visst IP-nummer. Ofta anviands en viss port till vissa typer av trafik,
exempelvis port 80 f6r hemsidor.

En uppsattning regler och nyckelord f6r hur kommunikation 6ver en Internetanslutning skall genomforas.

En del av ett natverk som kan innehélla en grupp av datorer med separata IP-nummer. Vilket subnit en dator
tillhor kan utldsas ur IP-numret.

SFI:s kontrollsfar avser SFI:s egendom, utrustning samt anstilld personal.

12 december 2011
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Avsnitt 1 — Introduktion

| Ordlista och definitioner (forts.)

Benamning Forklaring
Telecine Bendmning som anvands i polisanmaélan for att beskriva kvalitet p& de péstddda illegala kopiorna samt hur de
pastas ha framstallts. Telecine-skanner ar en utrustning som anvénds for digitalisering av bildmaterial fran t ex
35 mm.
Tredjepartsuppgifterna SFI:s korrespondens med Aktorerna och foretaget Doubletrace under augusti och september samt polisanmalan.
Svenska Filminstitutet « Projekt Proton 12 december 2011
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Avsnitt 2
Sammanfattande observationer och
rekommendationer
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Avsnitt 2 — Sammanfattande observationer och rekommendationer

Sammanfatining

Otillborlig hantering av film har ej kunnat knytas till SFI:s
kontrollsfir

Vi har inte identifierat nagra bevis som tyder pa att SFI eller dess
personal har haft koppling till Tredjepartsuppgifterna. Vi har darmed
inte heller kunnat finna stod for att oegentlig hantering av film skett
inom SFI:s kontrollsfar pa sitt som antyds i Tredjepartsuppgifterna.
Detta giller saval pastdende om kopiering av film som péstadda
tillgangliggorande for allmanheten.

Tredjepartsuppgifterna bedoms vara korrekta ifrdga om att fildelning i
nagon omfattning forefaller ha 4gt rum bakom den brandvaggslosning
och Internetuppkoppling som SFI tillhandahaller for séaval hyresgéster
och allmanheten som for SFI:s egna lokala natverk. Nar vi har
undersokt om det ar mojligt att fildela fran natverket har vi lyckats.
Vart tillvigagangssitt skiljer sig dock fran den teknik som angivits i
pastdendena och som anvinds pa Pirate Bay. Detta innebar att SFI:s
brandviagg inte har blockerat all sorts fildelningstrafik. Att fildelning i
nagon omfattning forefaller ha dgt rum stods dven av dokument i
Tredjepartsuppgifterna som knyter SFI:s IP-nummer for brandvaggen
till olika pastdenden. Det behover dock inte alls innebéra att just SFI:s
personal eller utrustning i 6vrigt kan kopplas till pastdendena i
Tredjepartsuppgifterna eftersom en del av 6vrig Internettrafik i
Filmhuset, inklusive den for hyresgaster och allménhet, ocksa passerar
SFI:s brandvaggslosning. Vi har inte identifierat nagra bevis som tyder
pé att SFI eller dess personal har haft koppling till
Tredjepartsuppgifterna.

Vara kommentarer i sammandrag om valideringsresultat av pastdenden
i Tredjepartsuppgifterna framgér i det f6ljande avsnittet.

Svenska Filminstitutet « Projekt Proton
PwC

Brister vid SFI:s hantering av filmer — men ocksa en fraga for
branschen

I vart arbete har vi observerat olika brister i hur filmmaterial har
hanterats i Filmhuset. Bristerna innefattar avsaknad av tydliga rutiner
likval som undermalig sparbarhet vid mottagning, intern hantering
samt aterlamnande av filmmaterial.

Eftersom branschen generellt sett ar sarskilt sarbar for intrang och
upphovsrattsbrott, dr vi forvanande att inte en standard etablerats i
branschen for sdkrare hantering av film och att férvantningar pa
ansvarsfragor inte klargjorts. Vi anser att SFI och andra aktorer skulle
vinna pa att agera mer proaktivt i fragor om hantering av filmmaterial.

12 december 2011
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Avsnitt 2.1
Sammandrag - valideringsresultat

Tredjepartuppgifter
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

| Valideringsresultat — pastaenden i Tredjepartsuppgifterna (1/4)

Pastaende 1

Olovlig framstallning av
filmerna ”Asa-Nisse Wilkom to
Knohult”, ”Flickan som lekte
med elden”, ”Kyss mig”, och
“Gransen”, samt antydningar
om att SFI:s personal kan ha
varit involverade i detta. I detta
pastas dven ”Asa-Nisse Wilkom
to Knohult” och ”Griansen” vara
s k Telecinekopior.
[Polisanmaélan 2011-09-09]

Svenska Filminstitutet « Projekt Proton
PwC

Vi har inte identifierat nagra bevis for att SFI haft den utrustning som kravs for att omvandla 35 mm
filmerna till digitalt format, t ex Telecine.

Inte heller har vi identifierat nagra bevis for att den av SFI inkdpta Telecine-utrustningen funnits i
Filmhuset under den tidsperiod som kan utldsas av Tredjepartsuppgifterna, d v s frn 20 januari 2011
och framat.

Likasa har vi inte heller funnit nagra belagg for att filmen Gransen (35 mm) funnits i eller visats i
Filmhuset.

Vi har observerat att de uppladdningar som ser ut att kunna kopplas till signaturen MEMFiS pa Pirate
Bay synes i samtliga fall ha skett efter premiar. Detta skulle kunna antyda att filmerna kan ha spridits
till en vidare krets fore uppladdningstillfallena.

SFI har visserligen haft brister i den interna kontrollen 6ver mottaget filmmaterial men vi har
identifierat omstandigheter som talar for att det varit f6ga sannolikt att fysiskt kopiera 35 mm filmer
pa sitt som pastds under den aktuella perioden, bland annat:

» »

- Att flera av de aktuella filmerna, daribland "Kyss mig”, “’Kronjuvelerna” och "Jagarna 2”, endast
forvarats under kort tid i Filmhuset vilket begransar mojligheten att ndgon har hunnit ta med
filmmaterial utanfor Filmhuset, exempelvis for kopiering.

- Attproducenter i vissa fall narvarat och haft kontroll 6ver filmmaterial vid visningar.

- Attuppladdning av kopior av de aktuella filmerna, som synes ha laddats upp av alias MEMFiS via

Pirate Bay har skett efter filmpremiarer vilket innebar att filmerna varit tillgangliga for en mycket
vid krets.

12 december 2011
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

Oversikt — premidarer jamfort med visningar i Filmhuset samt

uppladdning via The Pirate Bay

5 dagar fran premiar till
uppladdning av MEMFIS via
The Pirate Bay

Asa-Nisse

¢

Walkom to Knohult
20 jan 11 24 jan 11

27 jam 11

3 fiab 11

13 dagar
AN

B feb 11 10feb 1111 feb 11 16 fiab 11

4

Gransen * ‘ *
28 jan 11 10 feb 11
januari februari mars
* = Grédnsen har aldrig visats i 35 mm §{ SFIs fdrsorg
' Filmen visas i Filmhuset i 35 mm-format
Filmen forvaras i Filmhuset i 35 mm-format
‘. Biopremiar
% Uppladdning av MEMFIS via The Pirate Bay
Svenska Filminstitutet « Projekt Proton 12 december 2011
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

| Oversikt — premidarer jamfort med visningar i Filmhuset samt
uppladdning via The Pirate Bay (forts.)

25 dagar
A
[ N\
Jag saknar dig . ' . . . . *

13 apr 11 4 maj 11 20 maj 11 1 jun 11 14 jun 11 18 aug 11 13 sep 11

7 dagar

=
Happy End 7, | § i —3=x

26 apr11 3Imaj 11 24 dagar 4 sep 11 14 sap 11 23 sep 11 30 sep 11

A
( )

Kyss mig l ':' . *

12 maj 11 Bjun 11 14 jun 11 29 jul 1 22 aug 11

54 dagar
A

N

Sjun 11 14 jun 1116 jun 11 29 jun 11 22 aug 11 8 dagar

-

4 sep 118 sep 11 17 sep 11

| l l l l l l

april maj juni juli augusti september oktober

Kranjuvelerma

Jagama 2

l Filmen visas i Filmhuset i 35 mm-format

[ " P "

Filmen férvaras i Filmhuset | 35 mm-format
’ Biopremiar

* Uppladdning av MEMFiS via The Pirate Bay
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

| Valideringsresultat - pastaenden i Tredjepartsuppgifterna (2/4)

Pastaende 2

Att s k “master copies” av
filmerna ”Asa-Nisse Wilkom to
Knohult” och ”Gréansen” enligt
Doubletrace ska, via Direct
Connect, ha laddats upp frén en
dator som delvis har varit
ansluten via SFI:s natverk.
Doubletrace antyder vidare att
den olovliga distributionen kan
ha skett fran en eller flera
infiltratorer bland SFI:s
anstallda. [Polisanmalan 2011-

09-09]

Svenska Filminstitutet « Projekt Proton
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Vi har inledningsvis stillt oss fragan om det varit tekniskt majligt att distribuera film via SFI:s
natverk pa satt som pastas i Tredjepartsuppgifterna. Av detta skil har vi bland annat genomfo6rt
testning fran det 6ppna tradlésa nétverket till en yttre miljo. D v s undersokt huruvida det var mojligt
att fildela bakom SFI:s brandvaggslosning till mottagare pa utsidan.

Vid testning fran det 6ppna tradlosa niatverket kunde vi anvinda en vanlig fildelningsprogramvara
(Direct Connect) och fildela till en mottagare pa utsidan. Den fildelningsmajlighet vi identifierade
skiljde sig dock at i forhallande till de muntliga uppgifter vi forstatt att Doubletrace lamnat till SFI,
namligen genom att olika portar har anvants for 6verforingen. Detta innebar att vid tiden for var
testning (och dessforinnan) har det varit tekniskt maéjligt att fildela och en mottagare pa utsidan har
alltsd kunnat ladda ned material fran en dator i Filmhuset som anvinder sig av SFI:s natverk.

Identifierad fildelningsmagjlighet har funnits oberoende av om en fildelare varit tillfallig besokare fran
allménheten i Filmhusets cafeteria, agerat fran hyresgasternas lokaler eller hanterat detta fran SFI:s

s k subnit, eftersom alla ovanstaende verkar bakom SFI:s brandvagg och darmed tidigare har haft
samma externa IP-adress mot Internet. Filmfiler kan alltsa ha funnits i IT-verktyg som inte ingar i
SFI:s kontrollsfar.

Utover detta har vi bland annat sdkrat och analyserat mycket stora volymer med brandvaggsloggar. Pa
basis av resultatet fran detta arbete och Tredjepartsuppgifterna har vi genomfort IT-forensisk sakring
och analys av sammanlagt 10 stycken datorer som finns inom SFI:s kontrollsfar, vilka vi bedomt vara
relevanta for var genomgéang.

- Vihar inte identifierat nagra bevis for att de IT-verktyg och den metadata vi valt att sikra och
analysera innehaller uppgifter som kan sittas i samband med Tredjepartsuppgifterna.

- Vihari sig kunnat identifiera olampliga beteenden som strider mot SFI:s regler om anvandning
av IT-verktyg vid genomgéng av datorerna, men bedomt att detta 6verhuvudtaget inte har nagon
koppling till Tredjepartsuppgifterna.

12 december 2011
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

Illustration — grupper av anvandare som kunnat agera bakom
SFI:s brandvaggslosning

Tradlost natverk

Internet

Brandvagg tillhandahallen
av SFI

Biblioteket Hyresgaster Anstéllda hos SF

Svenska Filminstitutet « Projekt Proton
PwC

Potentiell fildelare
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

| Valideringsresultat - pastaenden i Tredjepartsuppgifterna (3/4)

* Vi har hittills inte identifierat ndgra bevis for att ”Asa Nisse Wilkom till Knohult” och ej heller 6vriga

Péstidende 3 filmer knutna till alias MEMFiS tillgdngliggjorts pa Pirate Bay via SFI:s néatverk. Vi har darfor inte
Att filmen Asa-Nisse Wilkom heller kunnat hitta ndgra kopplingar till att SFI:s personal eller de IT-verktyg som star under SFI:s
to Knohult” enligt Doubletrace kontrollsfar kan sittas i samband med pastdendena i Tredjepartsuppgifterna.

pastéenden i Utover detta har vi ocksa genomfort analyser och observationer som ar relevanta att beakta i detta:

Tredjepartsuppgifterna
tillgdngliggjorts pa Pirate Bay
via SFI:s IP-adress av alias

- SFI:s brandvaggslosning innehéller en siakerhetsmodul- IPS — vilken bland annat blockerar
bittorrenttrafik, d v s den standard som anvands vid fildelning pa Pirate Bay. SFI har, enligt

MEMFiS den 16 februari 2011 uppgifter fran SFI:s IT-avdelning, for sin IPS-modul tillimpat blockering av bittorrenttrafik
[E-postkommunikation mell aﬁ alltsedan utgangen av 2010. Bittorrent ar en annan teknik dn den som vi har anvint i var testning
Doubletrace och SFI den 28 dar vi har identifierat en fildelningsmojlighet.

augusti 2011] - Under var genomgéng den 23 september 2011 har forsok till fildelning fran en hyresgésts lokaler i

Filmhuset uppmarksammats och foérhindrats. Anledningen till att detta uppméarksammades av
SFI var att IPS-modulen larmade och stoppade misstankt bittorrenttrafik. Detta ar ett exempel
som visar att blockering av bittorrenttrafik fungerat. De individer som kunde sattas i samband
med detta utgjordes av s k frilansare inhyrda av hyresgisten.

- SFI:s anstéllda ar forhindrade att installera programvaror pa eget initiativ pa de datorer som
ingar i SFI:s kontrollsfir. All programinstallation sker via SFI:s IT-avdelning, vilket férhindrar
eller i vart fall forsvarar att icke tillditna programvaror installeras, t e x programvara for fildelning.

- Vi har undersokt trafik som skett 6ver SFI:s brandvaggslosning till det IP-nummer som kan
kopplas till Pirate Bay, bland annat under perioden 9-18 februari. Till skillnad fran
bittorrenttrafik blockeras alltsa inte sjdlva besoken pa hemsidor, exempelvis Pirate Bay. I
samband med detta identifierades 4 stycken IP-nummer fran det 6ppna tradlosa natverket i
Filmhuset, d v s vare sig SFI:s subnit eller subnat tillhoriga hyresgasterna kunde sittas i samband
med detta. Eftersom ingen metadata (loggar) sparas for anslutna datorer till SFI:s tradlésa
natverk ar det inte mojligt att spara detta vidare till specifika datorer.

Svenska Filminstitutet « Projekt Proton 12 december 2011
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

| Valideringsresultat - pastaenden i Tredjepartsuppgifterna (4/4)

Vi har hittills inte identifierat nigra bevis for att de IT-verktyg som finns hos SFI varit anslutna pa

Pastaende 4

Att en dator har varit aktiv pa
Direct Connect under kortare
tidsperioder fran SFI:s IP-
adress under ca 3 veckor fran
den 14 juni till och med 8 juli
2011. Under samma
tidsperioder siger sig
Doubletrace ha laddat ner delar
av filmen ”Asa-Nisse Wilkom
to Knohult” fran sagda dator.
(Doubletrace indikerar endast
att viss dator har varit aktiv /
inaktiv vid fyra angivna tider
per dygn under de 3 veckorna).
[E-postkommunikation mellan
Doubletrace och SFI den 31
augusti 2011]

Svenska Filminstitutet « Projekt Proton
PwC

satt som pastatts i Tredjepartsuppgifterna.

Vid véra analyser framkom f6ljande:

Vid var genomgéng har vi testat barigheten i Tredjepartsuppgifterna ifraga om att viss dator varit
aktiv fran SFI:s natverk under vid angivna tidpunkter under perioden 14 juni till 8 juli 2011.
Enbart under denna period forekommer cirka 15 miljoner rader med brandvaggsloggar. Vi valde
att testa halften av de tidpunkter som Doubletrace uppgett att viss dator varit aktiv i SFI:s natverk
och avgransade vért tidsfonster till +/- 30 minuter. I detta identifierade vi att de storsta
trafikvolymerna under tidfonstren kunde kopplas till olika s k subnat som ligger utanfor SFI:s
kontrollsfar, i huvudsak 6ppna tradlosa natverket och olika subnit for hyresgaster.

For att narmare kunna urskilja forekomst om eventuell otillborlig trafik kan finnas bland SFI:s
brandvaggsloggar fordras uppgifter om aktuella trafikdestinationer (mottagarens IP-adress
utanfor brandvaggslosningen) eller i vart fall exakta tidpunkter for nar anslutningar skett och
uppmitts. Vi (och dven SFI:s IT-avdelning) har forgives efterfragat dessa uppgifter hos
Doubletrace. Avsaknaden av dessa uppgifter har medfort att fildelningstrafik som inte blockeras
av brandviggslosningen ar svar att sarskilja fran 6vrig godkand trafik. Resultatet av detta &r att
vart analysarbete fordrojts, och val sa viktigt - att Tredjepartsuppgifterna om tidpunkter och
externa IP-nummer i denna del hittills inte kunnat valideras.

Doubletrace har lamnat uppgifter till SFT om att viss dator i SFI:s natvark varit ansluten vid 24
olika tidpunkter under perioden 14 juni till 8 juli 2011. Den 27 oktober 2011 har Doubletrace for
oss uppgett att tidigare lamnad information om dessa tidpunkter kan betrakta som osikra. Detta
gor att vi stiller oss fragande till om de uppgifter Doubletrace har lamnat ar korrekta eller inte.
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Avsnitt 2.1 — Sammandrag - valideringsresultat Tredjepartuppgifter

Intern hantering av film samt informationssdakerhet

Brister i fysisk hantering av film

Det finns brister i hur filmmaterial har hanterats i Filmhuset. Det
saknas tydliga riktlinjer for hur filmer ska hanteras och forvaras nar de
har mottagits infor en filmvisning. Det finns aven brister gallande
dokumentation och sparbarhet av hantering av filmmaterial. Fér de
aktuella filmerna finns det bland annat ingen dokumentation eller
kvittens som styrker nir SFI har mottagit respektive aterlamnat
filmmaterialet. Det saknas dessutom spéarbarhet om vilka som har
hanterat filmmaterialet internt under tiden nar SFI har haft
filmmaterialet i Filmhuset.

Detta giller SFI:s hantering av sédvil 35 mm film som 6vriga format,
exempelvis DVD som erhélls fran producenter eller distributérer.

Brister i hantering och kravstillning mot andra aktorer i
Filmhuset, hyresgaster m fl

SFI har inte stéllt krav pa andra aktorer i Filmhuset (hyresgister m 1)
om villkor och ansvar for hur dessa far anvianda SFI:s natverk. SFI har i
dagslaget en bristande kontroll 6ver hur detta sker. Det finns t ex
hyresgaster i Filmhuset som anvander egen utrustning for att satta upp
egna losenordsskyddade tradlosa natverk.

Svenska Filminstitutet « Projekt Proton
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Informationssikerhet

Under vart analysarbete och vara penetrationstester har vi identifierat
brister i SFI:s IT-sakerhetsmiljo. Dessa avser bland annat att
brandvaggen inte stoppade viss typ av fildelningstrafik, bristande
sparbarhet i brandvéggsloggar och tilldelning av IP-nummer.

12 december 2011
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Avsnitt 2.2
Rekommendationer
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Avsnitt 2.2 — Rekommendationer

Rekommendationer

Filmhantering

Vi rekommenderar att SFI ser 6ver och stramar upp ansvar, processer
och siakerhet for hantering och visning av film. Vissa
forbattringsatgarder har skett sedan vi inledde vart arbete, men vi
anser ocksa att det finns ett varde i att se 6ver arbetssitt i ett bredare
perspektiv. SFI skulle bland annat kunna utviardera om inte alternativa
tekniska plattformar kan erbjuda en vasentligt storre grad av sakerhet
och ddrmed uppné en mer stringent fysisk hantering. I detta ar det
ocksa sjalvklart mycket betydelsefullt att berérda aktorer och
upphovsrattsinnehavare engageras i arbetet.

Till dess att en mer siker hantering uppnatts bor SFI utarbeta och
dokumentera riktlinjer och rutiner for hantering av filmmaterial som
erhélls av producenter/filmbolag. SFI bor aven noga och regelbundet
folja upp for att kontrollera att filmmaterial hanteras péa ett sikert och
sparbart sétt och i detta dven se 6ver och om mgjligt ytterligare
begriansa dtkomst till det utrymme dér SFI forvarar filmmaterial. SFI
bori detta dven se 6ver och klargora forvantningar och ansvarsfragor
gentemot branschaktorer och upphovsrattsinnehavare.

Externa aktorer i Filmhuset utanfor SFI:s kontrollsfar

Vi rekommenderar att SFI tar fram och klargor vilka krav pa
uppforande och anviandning som stélls pd anviandare av natverket i
Filmhuset. Det bor finns tydliga krav och riktlinjer for hyresgaster och

m f 1, exempelvis anvindare av det 6ppna tradlosa natverket. SFI har en

befintlig IT-policy som galler for SFI:s anstédllda, men krav och
forvantningar pa anvindning och ansvarsavgransningar saknas for
andra aktorer som ror sig i Filmhuset, framfor allt hyresgaster.

Svenska Filminstitutet « Projekt Proton
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IT-séikerhet / 6ppenhet - riskavvagningar

Vi rekommenderar att SFI ser over sin IT-miljo for att ytterligare inféra
siakerhetsatgirder. Vissa skarpta siakerhetsatgiarder har genomforts av
SFI:s IT-avdelning, bland annat s k segmentering av brandvaggs-
16sning m m. Vi rekommenderar ocksé att SFI gor regelbunden Gversyn
av sin brandvéggskonfiguration och i detta dven later genomfora
oberoende penetrationstester.

SFI bor aven overvaga att bedoma vilka risker och konsekvenser en
fortsatt 0ppen och anonym anvandning av natverket kan innebara. De
identifierade riskerna bor balanseras mot fordelarna med 6ppenhet vid
anvandning av natverket. Vi rekommenderar som ett minimum att SFI
overvager om inte vissa webbsidor eller ytterligare tjanster ska
blockeras. Ett annan grundlaggande atgéird ar att SFI later se 6ver sin
IT-sdakerhetspolicy och i vilken mén utbildningsinsatser kan fordras for
att battre klargora vilka forvantningar som galler. Datorer och andra IT-
verktyg som star under SFI:s kontrollsfar bor ocksa regelbundet
genomsokas i syfte att detektera mjukvara och annat som skulle kunna
facilitera eller medf6ra intrang i upphovsrattsligt skyddat material.
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Avsnitt 3
Detaljerade observationer
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Avsnitt 3.1
Har film kunnat kopierats hos SFI?
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Avsnitt 3.1 — Har film kunnat kopierats hos SFI?

Filmhantering och utrustning for kopiering

Om fysisk filmhantering

SFI har flera olika avdelningar som ibland tar emot filmmaterial innan
filmerna har haft premiar. Det ar bl a infor forhandsvisningar som
anordnas i Filmhuset och till Utlandsenheten respektive avdelningen
som hanterar lanseringsstod i Sverige. Utlandsenheten och
lanseringsstod tar ofta emot filmmaterial p4 DVD for att lansera dessa
utomlands eller ge filmer distributionsstod. Filmarkivet tar &ven emot
siakerhetskopior av filmmaterial, ibland dven innan premiar. Detta
utgors av inter-positiv och negativ vilket inte utgor visningsmaterial.

Vid filmvisningar av forhandsmaterial sker normalt leveransen av film
till SFI fran producentbolag kort fore visning. Aterlimning sker efter
visning. Filmerna anlidnder till SFI och dterlamnas till
producentbolagen, oftast via bud. Logg for mottagning, intern
hantering och aterlimnande fordes inte i samband med att vi initierade
var genomgang.

Logistik och sikerhet vid filmer som omfattas av
Tredjepartsuppgifter

Vi har erhéllit en beskrivning av SFI nar de aktuella filmerna har visats
eller forvarats i Filmhuset. Det saknas exakt sparbarhet kring hantering
av filmerna. Vi har dock inte funnit ndgot som motsiger den
beskrivning som SFI redovisat. I 6vrigt har vi noterat att:

« Sammanlagt 6 av de 7 filmerna som forefaller ha laddats upp pa
Pirate Bay av alias MEMFiS har visats vid ett eller flera tillfallen hos
SFI. SFI har informerat oss om att filmen Gransen aldrig visats i
SFI:s forsorg och att just detta filmmaterial 6verhuvudtaget inte
heller varit i SFI:s forvar i 35 mm format. Utlandsenheten har dock
erhallit en ofardig version av Gransen pa DVD.

Svenska Filminstitutet « Projekt Proton
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¢ Filmen Asa-Nisse Wilkom to Knohult har dock funnits under en
langre period hos SFI i 35 mm-format.

» Utlandsenheten respektive avdelningen for lansering av film i
Sverige har endast erhéllit tre av de aktuella filmerna som fardig
version pa DVD innan premiir. Dessa ar Kyss mig, Jag saknar dig
och Happy End.

e SFI kan aven ha erhallit ofardigt filmmaterial p4 DVD eller visat
ofardigt filmmaterial fore premiar men detta har uppgetts varai ej
fardigstallt skick, t ex ej fardig ljussattning eller utan sluttexter.

Till maskinrummet har en krets p4 mer dn 10 personer haft nycklar och
darmed fysisk mojlighet till atkomst. Dessa utgors av maskinisterna,
chefer pa Filminstitutet, personal pa IT- och fastighetsavdelningen,
personal pa Filmarkivet samt viktare och stidpersonal. Anvindning av
vanliga nycklar mojliggor inte sparbarhet om vem som har passerat till-
eller fran maskinrummet.

Vi har noterat att de aktuella filmerna inte varit inlésta i sakerhetsskap,
trots att detta funnits tillgangligt.

Efter att var genomgang initierades har SFI paborjat arbete med att
ersitta befintliga 1as till maskinrummet som framgent majliggor
sparbarhet. Detta arbete berdknas enligt uppgift fran SFI vara klart den
12 december.

Utlandsenheten respektive avdelningen for lansering av film i Sverige
har uppgett att de haft DVD inlésta i skap vid sina arbetsplatser nér de
sjalva inte har varit i Filmhuset.
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Avsnitt 3.1 — Har film kunnat kopierats hos SFI?

Filmhantering och utrustning for kopiering (forts.)

Kopieringsutrustning

Vi har inte identifierat nagra bevis att SFI har haft den utrustning som
kravs for att omvandla filmerna fran 35 mm format till digitalt format.
SFI har tidigare kopt in Telecineutrustning, vilken enligt SFI har
levererats till Filmarkivet i Grangesberg (numera tillhorande Kungliga
biblioteket). Vi har heller inte funnit nagra bevis pa att den
Telecineutrustningen har varit utlanad till SFI under den aktuella
perioden som omfattas av Tredjepartsuppgifterna.

Det ska i sammanhanget beaktas att flera av de aktuella filmerna i 35
mm-format endast forvarats en kort tid i Filmhuset vilket begransar
mojligheten att ndgon skulle ha hunnit med att ta med sig filmmaterial
utanfor Filmhuset, exempelvis for att kopiera materialet. Dessutom har
vi goda skal att anta att producenterna i vissa fall haft kontroll 6ver
filmmaterialet d& de personligen har lamnat filmmaterialet till SFI och
bevakat det fran SFI:s maskinrum vid visningar.

Svenska Filminstitutet « Projekt Proton
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PwC kommentar

Baserat pa var genomgang bedomer vi det som foga sannolikt att fysisk
kopiering skulle ha skett med SFI:s utrustning i SFI:s lokaler. Vi kan av
naturliga skal inte utesluta att kopiering skulle kunna ha skett utanfér
SFI:s lokaler och utanfor SFI:s kontroll.

Det finns ocksa andra omstandigheter som dessutom talar for att
kopiering skulle kunna ha skett hos utomstaende. Dessa utvecklas
nedan.
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Avsnitt 3.1 — Har film kunnat kopierats hos SFI?

De aktuella filmerna - tillgangliga pa Pirate Bay

Uppladdning pa Pirate Bay i forhallande till tid for premiirer PwC kommentar

mm Detta tyder pa att de aktuella filmerna rimligen borde ha varit spridda

Vi har observerat att de uppladdningar som ser ut att kunna kopplastill  till en mycket stor krets fore det att uppladdningar skett pa Pirate Bay.
signaturen MEMFiS péa Pirate Bay synes i samtliga fall ha skett efter Detta kan i sin tur ha medfort att de aktuella filmerna kan ha kopierats
premiar. Detta skulle kunna antyda att filmerna kan ha spridits till en (och senare laddats upp péa Pirate Bay) helt utanfor SFI:s kontrollsfar.
vidare krets (och majliggjort konvertering eller filmning med

videokamera) fore uppladdningstillfallena. Uppladdningsloggarna med

tillhorande tidsstamplar pa Pirate Bay kan vi av naturliga skil inte

undersoka.

Vi har inte haft mgjlighet att genomfora teknisk audiovisuella
undersokningar av de tillgdngliga versionerna pa Pirate Bay, bland
annat eftersom vi inte kan fa tillgang till detta material pa laglig vdag. En
sddan undersokning skulle kunna bidra till att battre bedéma ursprung
m m.

I avsnitt 2.1 illustreras nar de aktuella filmerna har forhandsvisats i
Filmhuset, stillt i relation till tidpunkter for premiarer, och tidigaste
kianda uppladdningstidpunkter med signaturen MEMFiS péa Pirate Bay.
Denna jamforelse visar bland annat att premiarer skett for samtliga
aktuella filmer fore tidigaste kdnda uppladdningstidpunkt pa Pirate
Bay.
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Avsnitt 3.2
Har film kunnat distribueras fran SFI?
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Avsnitt 3.2 — Har film kunnat distribueras fran SFI?

Tilltrade till lokaler och IT infrastruktur

Andra aktorer i Filmhuset

Forutom SFI finns det andra aktorer som huserar i Filmhuset. Bland
annat driver SFI ett 6ppet bibliotek samt hyr ut lokaler till
organisationer inom filmbranschen, restaurang och café dar
allmanheten kan rora sig fritt.

Det ar inte bara SFI:s personal som har haft mojlighet att anvianda sig
av SFI:s Internetatkomst och pa det sittet kunnat anvinda Internet
med SFI:s IP-nummer. Aven externa aktorer i Filmhuset, exempelvis
anvandare av det 6ppna tradlosa natverket eller hyresgésterna har
anvant Internet via den centrala brandvaggen — allt bakom SFI:s IP-
adress (193.10.144.66). For en extern observator utanfor SFI:s
brandvigg framstar all Internettrafik att ha sitt ursprung fran SFI,
oavsett om anviandare utgors av tillfalliga cafégaster, arbetar hos SFI,
eller ar hyresgaster.

Kontrollmiljoproblem

SFI har inte stéllt krav pa andra aktorer i Filmhuset (hyresgister m 1)
om villkoren for hur dessa far anvianda SFI:s natverk. SFI har

exempelvis tecknat hyresavtal dar det endast framgér att Internet ingar.
Inga krav eller villkor for anvindning av SFI:s natverk beskrivs siledes

i hyresavtalen. SFI har i dagslaget en mycket begransad kontroll Gver
hur hyresgaster och andra externa aktorer i Filmhuset anvander SFI:s
natverk.

Svenska Filminstitutet « Projekt Proton
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SFI har dock vissa maojligheter att identifiera kallan for specifik
Internettrafik da det ar synligt for IT-avdelningen i vilket subnit de
olika anslutna klienterna har befunnit sig i natverket. All Internettrafik
som harror fran anvandarna i de olika subnéten passerar ssmma
brandvagg och har samma IP-nummer.

Parallellt med véart arbete har SFI:s IT-avdelning, med borjan fran 17
oktober 2011, segmenterat brandvaggen vilket medfor att varje subnat
numera har olika externa IP-adresser. Detta hindrar inte i sig hur
Internet kan anvindas, men aktiviteter och trafik kan numera spéaras
till olika subnat, d v s till hyresgister o s v.

Forutom att all trafik fran SFI:s natverk tidigare har haft en (1) extern
IP-adress har det funnits flera brister i sparbarhet och i sjilva
brandvaggslosningen. I samband med att vi initierade sakring av data
framkom att historik 6ver vilka interna IP-adresser som har delats ut
till klienter, pa samtliga subnit med undantag for SFI:s egna subniit,
inte fanns bevarade.
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Avsnitt 3.2 — Har film kunnat distribueras fran SFI?

Analys av brandvaggsloggar

Erhallna och analyserade loggar

Vi har som en del i var utredning tagit del av bl a loggfiler fran SFI:s
brandvigg. Dessa loggar innehaller information om Internettrafik som
passerat eller blockerats mellan det interna natverket och Internet.
Analyser har gjorts utifran loggar for perioden 30 maj - 15 september,
med sarskilt fokus pa 14 juni — 8 juli 2011 vilket utgor den tidsperiod
som Doubletrace redovisat for nar pastadd dator har varit aktiv och
ansluten via SFI:s natverk. Vi har dven erhallit och analyserat loggfiler
for perioden 9 - 18 februari 2011 vilket ir den period d4 filmerna Asa-
Nisse Wilkom till Knohult samt Gréansen forst blev tillgangliga pa
Pirate Bay. Sammanlagt har vi hittills inhdmtat 92,4 miljoner
loggrader.

Fran och med vecka 44 arbetar SFI:s IT-avdelning ockséd med att
exportera brandvaggsloggar i nartid, 15 september — 6 november 2011.
Denna data sikras eftersom Doubletrace for oss indikerat att det kan
har skett otillborliga aktiviteter i nutid. Doubletrace har dock inte
forsett oss med ytterligare information om detta.

Omfattande miangd brandvaggsloggar har varit i fokus for var analys.

Till hoger illustreras den trafik som ar fran det interna néatverket under

perioden 30 maj till den 15 september 2011. Bilden illustrerar antalet
loggrader som harror till de olika anvandargrupperna. Tabellen visar
enbart loggrader for utgidende trafik mot Internet fran det interna
natverket i Filmhuset. Det inkluderas darmed inte loggrader fran
extern trafik eller interna anrop.

Svenska Filminstitutet « Projekt Proton
PwC

Trafik fran interna natverket under perioden 30 maj - 15

september 2011

Andel Antal miljoner
Anvandare loggrader loggrader
SFI 25,9% 4,0
Hyresgaster 24.9% 3,8
Oppet WLAN 19,1% 2,9
Biblioteket 11,2% 1,7
Stiftelsen Ingmar Bergman 4,2% 0,6
Owrigt 14,6% 2,2
100,0% 15,3

Kalla: Brandvaggsloggar
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Avsnitt 3.2 — Har film kunnat distribueras fran SFI?

| Analys av brandvaggsloggar (forts.)

Exempel pa genomforda analyser IP-nummer som besokt Bittorrentsiter

Analysen av brandviaggsloggar har fokuserats péa att hitta avvikande 30 maj - 15 september 2011

monster 1 Internettrafiken, t ex IP-nummer som varit aktiva under

©

samtliga tidsfonster som har angetts av Doubletrace, eller anslutningar £ E
som skett mot avvikande portar eller destinationer. Vi har bl a E _ > g
analyserat de s k klienter som haft storst miangd trafik, samt sddana o g S T o
som stér for den storsta andelen blockerad trafik. (\ 2538 2 £ %

= o > 2 Jd ©
Utifrén offentliga listor pa hubbar for Direct Connect har vi genomfort : oo I @& = «
analyser av trafik mot drygt 2000 IP-nummer dar en Direct Connect- The Pirate Bay \7 3 2 12 -
hubb finns eller kan ha funnits. BT Junkie - ! 2 -

Mininova - - - - 1

Vi har ocksé analyserat webbtrafik till ett flertal vialkdnda Bittorrent- Torrentreactor - - - - -
sidor, se tabell till hoger. Detta har resulterat i att totalt 27 IP-nummer Isohunt - -1 - -
som kan associeras med besok pa hemsidor for fildelning via Bittorrent Dreamseed - - - - -
identifierats 30 maj — 15 september 2011. Utover detta har ytterligare Tankafetast - -1 -1 -
fyra IP-nummer i det 6ppna tradlosa natverket besokt Pirate Bay under Totalt 3 - 6 2 16 -
perioden 9-18 februari 2011. Kalla: Brandviiggsloggar
De tre IP-nummer som finns inom SFI:s subnét har knutits mot datorer
och anviandare. Darefter har vi genomfort en forensisk-teknisk sakring
och analys av aktuella anviandares datorer. Da vi endast haft tillgang till
datorer tillhorande SFI har analys av 6vriga datorer, utanfor SFI:s
kontroll, ej kunnat genomforas.
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Avsnitt 3.2 — Har film kunnat distribueras fran SFI?

Forensisk-teknisk sdakring ett urval av SFI:s datorer

Vi har genomfort en forensisk-teknisk sakring och analys av ett urval av
datorer anvianda av bl a initialt antydda personer av Doubletrace samt
ytterligare fyra datorer som har identifierats efter analys av
brandvaggsloggar.

Iakttagelser fran detta arbete visar att flera av datorerna har anvénts pa
ett sddant satt som strider mot SFI:s IT-policy men forefaller inte ha
direkt koppling till uppgifter i polisanmalan och anklagelserna i ovrigt.

P& en dator har vi identifierat lankar till filer som har funnits pa ett
externt media (t ex USB-minne) och som har varit namngivna enligt en
namnstandard som ofta anvands vid fildelning.

Ytterligare tva datorer har identifieras ha besokt Pirate Bay:s hemsida
och har darfor genomgétt forensisk-teknisk undersokning. Anvandaren
av en av dessa datorer har dven haft ytterligare en dator som har
analyserats pa samma satt.

Svenska Filminstitutet « Projekt Proton
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P& denna dator har fildelningsprogrammet Azureus tidigare varit
installerat och det finns dven spér av tidigare raderade favoriter som
lankar till bittorrentsidor pa Internet, sdsom The Pirate Bay, Mininova
samt Torrentreactor. Anvandaren av den har datorn har kunnat
installera program pa den datorn. Enligt IT-avdelningen har detta
utgjort ett undantag fran deras regler om att anvandarna inte ska ha
behorighet att installera programvara pa datorerna.

Av de sammanlagt 10 genomsokta datorerna har inga spar av de
aktuella filmerna hittats trots en omfattande analys av filfragment,
aterskapade filer m m. Vi har inte heller identifierat ndgon koppling till
alias MEMFiS.
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Avsnitt 3.2 — Har film kunnat distribueras fran SFI?

Kommentarer

Som ovan redogjorts har det varit mojligt att anvanda sig av en

fildelningsprogramvara utan att SFI:s brandvagg har blockerat trafiken.

Eftersom brandvaggen inte har blockerat trafik for vissa anvanda
protokoll har denna trafik loggats som accepterad trafik, vilket gor
sadan fildelningstrafik svar att sarskilja fran 6vrig godkand trafik. Det
finns ocksa exempel pa nar fildelningstrafik har blockerats.

Under vart arbete intraffade en incident dar SFI:s IT-avdelning
uppmarksammade att brandvaggen blockerade fildelningstrafik vilken
kunde identifieras till en tillfallig hyresgist. Personal fran SFI:s IT-
avdelning besokte lokalerna och upptackte i samband med detta flera
datorer med fildelningsprogramvara. Representanter fran hyresgésten
har darefter for oss uppgett att incidenten kunde knytas till (av
hyresgasten) inhyrda frilansare med egna datorer med
fildelningsprogram.

Hyresgasten ar tillika medlem i Film & TV Producenterna, d v s en av
de organisationer som undertecknat polisanmalan mot SFI.

Sammantaget kan vi inte utesluta att fildelning har skett ifran SFI:s
niatverk men mangden av data forsvarar analysen av brandvaggsloggar.
Vi har dock genomfort ett omfattande arbete for att identifiera
trafikmonster som skulle kunna sittas i samband med
Tredjepartsuppgifterna.

Svenska Filminstitutet « Projekt Proton
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Under arbetets gang har vi haft upprepade, och tyvarr resultatlosa,
kontakter med Doubletrace for att fa tillgang till information som skulle
kunna ha péaskyndat och underlittat vart arbete. Se dven avsnitt 3.3
nedan om diskussioner med Doubletrace.
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Avsnitt 3.3
Om informationsutbyte med Doubletrace
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Avsnitt 3.3 — Om informationsutbyte med Doubletrace

Om informationsutbyte med Doubletrace

Alltsedan 11 oktober 2011 har vi haft kontakter med Doubletrace i syfte
att battre forsta de uppgifter som forekommer i Tredjepartsuppgifterna
och darigenom underlatta och paskynda vart arbete. Den 12 oktober
2011 6versande vi nagra fragor om tekniska detaljer vilka Doubletrace
rimligen enkelt borde kunna ha besvarat mot bakgrund av de uppgifter
de tidigare redovisat i Tredjepartsuppgifterna. Darefter har
Doubletrace vid olika tillfillen signalerat osakerhet huruvida man har
kvar den av oss efterfragade informationen.

Den 24 oktober 2011 upptogs diskussionen pa nytt varvid Doubletrace
fordrade att PwC ingar sekretessavtal innan de kan dela med sig av
nagon ytterligare information. Efter hand har Doubletrace framstallt
onskemal om ett bredare och 6msesidigt informationsutbyte. Av detta
skal har vi tyvarr inte kunnat acceptera att inga ett sddant avtal
eftersom detta potentiellt skulle kunna strida mot villkoren for vart
uppdrag hos SFI.
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Om vi skulle ha fatt tillgang till efterfragade uppgifter hade vi snabbt
kunna identifiera eventuella kopplingar mot intern datatrafik hos SFI
och darmed lattare kunna bedoma och validera barigheten i
Tredjepartsuppgifterna.

Om Doubletrace fortfarande 6nskar formedla svar pa stéllda fragor och
annan eventuell information har vi forklarat oss 6ppna att ta emot
denna.

Se daven nedan illustration om vara kontakter med Doubletrace.
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Avsnitt 3.3 — Om informationsutbyte med Doubletrace

| Sammanfatining av kontakt mellan PwC och Doubletrace

2011-10-11
Initial kontakt tas med Doubletrace som inte ar
williga att lamna ut information med hansyn til
forunderstkningssekretess. Doubletrace anger | datta
skede att man har detaljerad information som stédjer
pastaendena | polisanmalan
PwC kontaktar ansvarig polis och aklagare.

2011-10-27
Chefstekniker hos Doubletrace tar kontakt med PwC via
telefan fir att firklara varfér den information som vi har efterfragat
inte finns sparad. Vi informeras da om att bl.a. de tidspenicder som
tidigare redovisats fran Doubletrace kan betraktas som
osdkra. Chefsteknikemn menar dock att det fortfarande
finns viss information sparad av relevans fiir var utredning,

2011-11-03
Daoubletrace svarar med alt korrigerat
forslag pa sekretessforbindelse som inte
kan accepteras p g a villkoren fir vart uppdrag
hos SF1. Ingen fortsatt kontakt mellan Pws
och Doubletrace sker efter detia.

2011-10-14 - 2011-10-21
Upprepade kontaktforsck gentemat Doubletrace, bland
annat via Setlerwalls, dar Doubletrace uppmanas att svara

pd vara fragor. Inga svar pa stillda fragor
erhalls under denna period.

A

T
1
]
]
1
i

2011-10-12
PwC har kontakt med dklagaren som bekréftar
forundersdkningssekretess men som
inte invénder mot att vi staller fragor till
Doubletrace,
PwC skickar fragor mailledes till Doubletraca.

Svenska Filminstitutet « Projekt Proton
PwC

—

2011-10-25 - 2011-10-27
Kontinuerlig dialog dar PwC framfar att
det bar ligga | Doubletrace ach deras
uppdragsgivares intresse att ta initiatie till
innehallet | en sekretessfarbindelse. PwG
uppmanar Doubletrace att angs vilken typ
av information de har tillgangli, eftersom
uppagifiterna am detla varierat fram och tillbaka.

2011-10-24 2011-10-31 2011-11-01
Mate mallan PwC, Doubletrace och Doubletrace meddelar PwiC skickar forslag pa
Setterwalls dar bl a fragan om informationsutbyte mailledes att ingen sekretessforbindelse
och mojlia sekretessfirbindelse diskuteras mer infarmation kan lamnas fill Doublatrace,
Doubletrace meddelar vid detta mote att de utan sekretessforbindelsa
detaljer som vi eflerfragat e finns sparade.
12 december 2011
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